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Приложение №2 к Регламенту Удостоверяющего центра

ООО «КРИПТО-ПРО»

(Форма заявления на регистрацию Оператора Удостоверяющего центра)

Заявление на регистрацию Оператора

Удостоверяющего центра ООО «КРИПТО-ПРО»

_________________________________________________________________________



(полное наименование организации, включая организационно-правовую форму)

в лице _________________________________________________________________,






(должность руководителя)

________________________________________________________________________,





(фамилия, имя, отчество руководителя)

действующего на основании _______________________________________________

Просит зарегистрировать уполномоченного представителя

_________________________________________________________________________________






(фамилия, имя, отчество)

в Реестре Удостоверяющего центра ООО «КРИПТО-ПРО» и наделить полномочиями Оператора Удостоверяющего центра ООО «КРИПТО-ПРО», установленными Регламентом Удостоверяющего центра ООО «КРИПТО-ПРО».

Настоящим ______________________________________________________________






(фамилия, имя, отчество)

соглашается с обработкой своих персональных данных, содержащихся в настоящем заявлении. ООО «КРИПТО-ПРО» имеет право обрабатывать мои персональные данные следующими способами: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (предоставление, доступ), обезличивание, блокирование, удаление и уничтожение персональных данных. Настоящее согласие на обработку своих персональных данных ООО «КРИПТО-ПРО» дано на срок регистрации в Удостоверяющем центре ООО «КРИПТО-ПРО» и в течение 3 (трех) лет после прекращения регистрации в Удостоверяющем центре ООО «КРИПТО-ПРО».
Подпись уполномоченного представителя организации ___________ /____________/







«____» ______________ 20____ г.

Должность и Ф.И.О. руководителя организации
Подпись руководителя организации, дата подписания заявления

Печать организации

Приложение №3 к Регламенту Удостоверяющего центра

ООО «КРИПТО-ПРО»

(Форма доверенности Оператора Удостоверяющего центра)

Доверенность

г. _______________




«_____» _______________20___ г.

_______________________________________________________________________________________



(полное наименование организации, включая организационно-правовую форму)

в лице ________________________________________________________________________________,






(должность руководителя)

_______________________________________________________________________________________,





(фамилия, имя, отчество руководителя)

действующего на основании __________________________________________________________

уполномочивает ______________________________________________________________________






(фамилия, имя, отчество)

_______________________________________________________________________________________




(серия и номер паспорта, кем и когда выдан)

выступать в роли Оператора Удостоверяющего центра ООО «КРИПТО-ПРО» и осуществлять действия в рамках Регламента Удостоверяющего центра ООО «КРИПТО-ПРО», установленные для Оператора Удостоверяющего центра ООО «КРИПТО-ПРО».

Представитель наделяется правом расписываться в соответствующих документах Удостоверяющего центра ООО «КРИПТО-ПРО» для исполнения поручений, определенных настоящей Доверенностью.

Настоящая доверенность действительна по «____» _______________ 20____ г.

Подпись уполномоченного представителя ________________  __________________

 






(Фамилия И.О.)

(Подпись)

подтверждаю.

Должность и Фамилия И.О. руководителя организации
Подпись руководителя организации, дата подписания заявления

Печать организации

Приложение №4 к Регламенту Удостоверяющего центра

ООО «КРИПТО-ПРО»

(Форма доверенности на предоставление заявительных

документов и получения ключей подписей и сертификата

Оператора Удостоверяющего центра)

Доверенность

г. _______________




«_____» _______________20___ г.

_______________________________________________________________________________________



(полное наименование организации, включая организационно-правовую форму)

в лице ________________________________________________________________________________,






(должность руководителя)

_______________________________________________________________________________________,





(фамилия, имя, отчество руководителя)

действующего на основании __________________________________________________________

уполномочивает ______________________________________________________________________






(фамилия, имя, отчество)

_______________________________________________________________________________________




(серия и номер паспорта, кем и когда выдан)

1. Предоставить в Удостоверяющий центр ООО «КРИПТО-ПРО» необходимые документы и средства, определенные Регламентом Удостоверяющего центра ООО «КРИПТО-ПРО» для регистрации, генерации ключей и изготовления сертификата ключа подписи своего полномочного представителя - Оператора Удостоверяющего центра ООО «КРИПТО-ПРО»

________________________________________________________________________


(фамилия, имя, отчество Оператора Удостоверяющего центра ООО «КРИПТО-ПРО»)

2. Получить необходимые лицензии на право пользования программного обеспечения для Оператора Удостоверяющего центра ООО «КРИПТО-ПРО», сертификат ключа подписи Уполномоченного лица Удостоверяющего центра ООО «КРИПТО-ПРО» и иные документы, определенные Регламентом Удостоверяющего центра ООО «КРИПТО-ПРО»

3. Получить сформированный ключевой носитель, содержащий закрытый ключ подписи Оператора Удостоверяющего центра ООО «КРИПТО-ПРО»

_________________________________________________________________________


(фамилия, имя, отчество Оператора Удостоверяющего центра ООО «КРИПТО-ПРО»)

Представитель наделяется правом расписываться в сертификате ключа подписи Оператора Удостоверяющего центра ООО «КРИПТО-ПРО» на бумажном носителе и в соответствующих документах Удостоверяющего центра ООО «КРИПТО-ПРО» для исполнения поручений, определенных настоящей доверенностью.

Настоящая доверенность действительна по «____» _______________ 20____ г.

Подпись   _________________________________   _____________ подтверждаю.

 

(Фамилия И.О. уполномоченного лица)

Оператор Удостоверяющего центра

ООО «КРИПТО-ПРО» 


__________ /______________________/

 





     (Подпись)
(Фамилия И.О. Оператора)

Должность и Фамилия И.О. руководителя организации
Подпись руководителя организации, дата подписания заявления

Печать организации

Приложение №5 к Регламенту Удостоверяющего центра

ООО «КРИПТО-ПРО»

(Форма заявления на изготовление сертификата

при генерации ключей подписей в Удостоверяющем центре)

Заявление на изготовление сертификата ключа подписи Оператора Удостоверяющего центра ООО «КРИПТО-ПРО»

_________________________________________________________________________



(полное наименование организации, включая организационно-правовую форму)

в лице _________________________________________________________________,






(должность руководителя)

________________________________________________________________________,





(фамилия, имя, отчество руководителя)

действующего на основании _______________________________________________

Просит сформировать ключи подписи, записать сформированный закрытый ключ подписи на предоставленный ключевой носитель и изготовить сертификат ключа подписи своего уполномоченного представителя – Оператора Удостоверяющего центра ООО «КРИПТО-ПРО»

_________________________________________________________________________________






(фамилия, имя, отчество)

в соответствии с указанными в настоящем заявлении идентификационными данными и областями использования ключа:

	CommonName (CN)

	Фамилия, Имя, Отчество или псевдоним

	E-Mail (E)
	Адрес электронной почты

	Organization (O)
	Наименование организации

	Organization Unit (OU)
	Наименование подразделения

	Locality (L)
	Город

	State (S)
	Субъект Федерации

	Country (C)
	RU

	Extended Key Usage

	Проверка подлинности клиента


	(1.3.6.1.5.5.7.3.2)




Оператор Удостверяющего центра

ООО «КРИПТО-ПРО» 




___________ /_____________/







«____» ______________ 20____ г.

Должность и Фамилия И.О. руководителя организации
Подпись руководителя организации, дата подписания заявления

Печать организации

Приложение №6 к Регламенту Удостоверяющего центра

ООО «КРИПТО-ПРО»

(Форма заявления на изготовление сертификата при генерации ключей

подписей на рабочем месте Оператора Удостоверяющего центра

с использованием АРМ администратора ЦР)

Заявление на изготовление сертификата ключа подписи Оператора Удостоверяющего центра ООО «КРИПТО-ПРО»

_________________________________________________________________________



(полное наименование организации, включая организационно-правовую форму)

в лице _________________________________________________________________,






(должность руководителя)

________________________________________________________________________,





(фамилия, имя, отчество руководителя)

действующего на основании _______________________________________________

Просит изготовить сертификат ключа подписи своего уполномоченного представителя – Оператора Удостоверяющего центра ООО «КРИПТО-ПРО»

_________________________________________________________________________________






(фамилия, имя, отчество)

в соответствии с указанными в настоящем заявлении идентификационными данными и областями использования ключа:

	CommonName (CN)

	Фамилия, Имя, Отчество или псевдоним

	E-Mail (E)
	Адрес электронной почты

	Organization (O)
	Наименование организации

	Organization Unit (OU)
	Наименование подразделения

	Locality (L)
	Город

	State (S)
	Субъект Федерации

	Country (C)
	RU

	Extended Key Usage

	Проверка подлинности клиента


	(1.3.6.1.5.5.7.3.2)




и сформированным запросом на сертификат ключа подписи формата PKCS#10 в кодировке Base64.

Текст запроса на сертификат ключа подписи формата PKCS#10 в кодировке Base64:

-----BEGIN NEW CERTIFICATE REQUEST-----

MIIC4jCCAo8CAQAwgYAxITAfBgkqhkiG9w0BCQEWEml2YW5vdkBtLXJlZXN0ci5y

dTELMAkGA1UEBhMCUlUxDzANBgNVBAcTBk1vc2NvdzEVMBMGA1UEChMMT3JnYW5p

emF0aW9uMQ0wCwYDVQQLEwREZXB0MRcwFQYDVQQDEw5JdmFuIEkuIEl2YW5vdjBj

MBwGBiqFAwICEzASBgcqhQMCAiQABgcqhQMCAh4BA0MABEBog51WRaScCe7qMJ3g

2s+zrO8y4G5VhcaIdxWIYKWmcHL8AHKGC2pmOWCmE/XzUZorhycAYrUaH0gstA9C

nz17oIIBoDAaBgorBgEEAYI3DQIDMQwWCjUuMC4yMTk1LjIwYwYKKwYBBAGCNwIB

DjFVMFMwDgYDVR0PAQH/BAQDAgTwMBkGCSqGSIb3DQEJDwQMMAowCAYGKoUDAgIV

MCYGA1UdJQQfMB0GCCsGAQUFBwMCBggrBgEFBQcDBAYHKoUDAgIiBjCCARsGCisG

AQQBgjcNAgIxggELMIIBBwIBAR52AEMAcgB5AHAAdABvAC0AUAByAG8AIABHAE8A

UwBUACAAUgAgADMANAAuADEAMAAtADIAMAAwADEAIABDAHIAeQBwAHQAbwBnAHIA

YQBwAGgAaQBjACAAUwBlAHIAdgBpAGMAZQAgAFAAcgBvAHYAaQBkAGUAcgOBiQAk

ofCLPzGSbmXMEex/cq9WymQT+3kQlCRX0bRnOsMlGVV4AxJLfMS5x1PX/wWKxIv9

vnjdFdnXcklLJ5cw8g9kkpMzdNEcEMgPYEi0xttZ9r3aTsIEjBEn7+1h8IgY+yDy

deR9DgPvC/QFS0diXCWYESkt2PiiAyAY/4WmVS1NSwAAAAAAAAAAMAoGBiqFAwIC

AwUAA0EAixD6RSeDYbF/VVjPfi+H+klhKaz5MbFNRa9BVIViFS3ccRvNZVpEfUFx

HriROkQQa3/9hfEWRAupRwMye/3CMg==

-----END NEW CERTIFICATE REQUEST-----

Оператор Удостверяющего центра

ООО «КРИПТО-ПРО» 



___________ /_________________/







«____» ______________ 20____ г.

Должность и Ф.И.О. руководителя организации
Подпись руководителя организации, дата подписания заявления

Печать организации

Приложение №7 к Регламенту Удостоверяющего центра

ООО «КРИПТО-ПРО»

(Форма заявления на изготовление сертификата при генерации ключей

подписей на рабочем месте Оператора Удостоверяющего центра

посредством веб-интерфейса, предоставляемого Удостоверяющим центром)

Заявление на изготовление сертификата ключа подписи Оператора Удостоверяющего центра ООО «КРИПТО-ПРО»

Сведения о запросе на сертификат:
Этот запрос:
Кем выпущен:
User1

Версия: 1 (0x0) 

Субъект запроса на сертификат: CN = User1

Открытый ключ:
Алгоритм открытого ключа:

Название: ГОСТ Р 34.10-2012
Параметры: 3012 0607 2A85 0302 0220 0206 072A 8503 0202 1E01

Значение: 0481 80A4 5A5B 0041 B273 F51E B062 322E CE6B 0480 5702 3FFF 5312 8FBA 1163 7381 5FED 445C 7DF9 F764 7822 99AA 3C3D 1E23 FE69 B714 7062 36ED CB4A A834 7D5A 3525 BAC2 D80C 53DC 781B 4180 7CD3 ADD1 6D0E 00C9 9CA0 432F 595F 9CD3 12BE 69E6 A4D6 6133 227C DE1A 80F4 D0F1 8337 843E CAD1 561F 793B CB05 EEBB EBD4 C23F E5EA ECD9 E6B5 A9

Атрибуты запроса на сертификат X.509
1. Атрибут 1.3.6.1.4.1.311.13.2.3

Название: Версия ОС

Значение: 5.0.2195.2

2. Атрибут 1.3.6.1.4.1.311.2.1.14

Название: Расширения сертификатов

Расширения сертификата X.509
1. Расширение 2.5.29.15 (критическое) 

Название: Использование ключа

Значение: Цифровая подпись , Неотрекаемость , Шифрование ключей , Шифрование данных(F0)

2. Расширение 1.2.840.113549.1.9.15

Название: Возможности SMIME

Значение: [1]Возможности SMIME Идентификатор объекта=1.2.643.2.2.21

3. Расширение 2.5.29.37

Название: Улучшенный ключ

Значение: Проверка подлинности клиента(1.3.6.1.5.5.7.3.2)

Атрибут 1.3.6.1.4.1.311.13.2.2

Название: CSP заявки

Сведения о провайдере 

Назначение ключа: ОБМЕН

Название провайдера: Crypto-Pro GOST R 34.10-2012 Cryptographic Service Provider
Подпись провайдера: AA03 C083 A1B5 CCDC 20A0 F6A9 29D0 F124 8374 2251 6F71 C51A 52D5 469B 684B 7B7D 342F E0D8 8DDB 09EB B3BF 8DA6 3C98 AF07 327E 7EEB A121 A372 CA57 030A 87D2 AFA9 CDBB D3AA 7575 AA85 01B7 0AB3 79B5 98BA 8453 9B62 AA33 AA4C F07E 6043 64AB BCA5 0A4B EB59 A3D0 E55B D306 78A8 0B0B B05E 79F0 9001 E7B1 E133 B708 C11D 6AA1 4423 0000 0000 0000 0000

Подпись Удостоверяющего центра:
Алгоритм подписи:

Название: ГОСТ Р 34.11/34.10-2012

Параметры: 0500

Значение: BABC 1455 ADA3 DC7F 0EC9 3A1A 5020 C0DE F561 C757 2986 BB2E B180 A5B0 091A 7F0A 6FA1 1A6E EE48 A366 B904 7288 A311 D966 BB2F FC7C EB75 3F0A 49ED A651 3E10 258A



Оператор Удостоверяющего центра

ООО «КРИПТО-ПРО»



_________________ /____________/







«____» ______________ 20____ г.

Должность и Ф.И.О. руководителя организации
Подпись руководителя организации, дата подписания заявления

Печать организации

Приложение №8 к Регламенту Удостоверяющего центра

ООО «КРИПТО-ПРО»

(Форма заявления на аннулирование (отзыв) сертификата)

Заявление на аннулирование (отзыв) сертификата ключа подписи Оператора Удостоверяющего центра ООО «КРИПТО-ПРО»

_________________________________________________________________________



(полное наименование организации, включая организационно-правовую форму)

в лице _________________________________________________________________,






(должность руководителя)

________________________________________________________________________,





(фамилия, имя, отчество руководителя)

действующего на основании _______________________________________________

в связи с ________________________________________________________________





(причина отзыва сертификата)

Просит аннулировать (отозвать) сертификат ключа подписи своего уполномоченного представителя – Оператора Удостоверяющего Центра ООО «КРИПТО-ПРО»: __________________________________________________________________






(фамилия, имя, отчество)

содержащий следующие идентификационные данные:

	SerialNumber (SN)
	Серийный номер сертификата ключа подписи

	CommonName (CN)
	Фамилия, Имя, Отчество или псевдоним

	E-Mail (E)
	Адрес электронной почты

	Organization (O)
	Наименование организации

	Organization Unit (OU)
	Наименование подразделения

	Locality (L)
	Город

	State (S)
	Область

	Country (C)
	Страна


Подпись владельца сертификата ключа подписи – Оператора Удостверяющего центра ООО «КРИПТО-ПРО» 



___________ /_____________/







«____» ______________ 20____ г.

Должность и Ф.И.О. руководителя организации
Подпись руководителя организации, дата подписания заявления

Печать организации

Приложение №9 к Регламенту Удостоверяющего Центра

ООО «КРИПТО-ПРО»

(Форма заявления на отзыв доверенности)

Заявление на отзыв доверенности

_________________________________________________________________________



(наименование организации, включая организационно-правовую форму)

в лице __________________________________________________________________,






(должность руководителя)

________________________________________________________________________,





(фамилия, имя, отчество руководителя)

действующего на основании ________________________________________________

Заявляет, что отзывает Доверенность №______ от «_____» ____________ 20___ года, выданную для представления в Удостоверяющий центр ООО «КРИПТО-ПРО» своему полномочному представителю – Оператору Удостоверяющего Центра ООО «КРИПТО-ПРО» ____________________________________________________







(фамилия, имя, отчество)

и просит аннулировать (отозвать) сертификаты ключей подписей, владельцем которых является данный Оператор Удостоверяющего центра ООО «КРИПТО-ПРО».
Должность и Фамилия И.О. руководителя организации

Подпись руководителя организации, дата подписания заявления

Печать организации

Приложение №10 к Регламенту Удостоверяющего центра

ООО «КРИПТО-ПРО»

(Форма заявления на приостановление действия сертификата)

Заявление на приостановление действия сертификата ключа подписи Оператора Удостоверяющего центра ООО «КРИПТО-ПРО»

_________________________________________________________________________



(полное наименование организации, включая организационно-правовую форму)

в лице _________________________________________________________________,






(должность руководителя)

________________________________________________________________________,





(фамилия, имя, отчество руководителя)

действующего на основании _______________________________________________

Просит приостановить действие сертификата ключа подписи своего полномочного представителя – Оператора Удостоверяющего центра ООО «КРИПТО-ПРО»:

__________________________________________________________________________________






(фамилия, имя, отчество)

содержащий следующие идентификационные данные:

	SerialNumber (SN)
	Серийный номер сертификата ключа подписи

	CommonName (CN)
	Фамилия, Имя, Отчество или псевдоним

	E-Mail (E)
	Адрес электронной почты

	Organization (O)
	Наименование организации

	Organization Unit (OU)
	Наименование подразделения

	Locality (L)
	Город

	State (S)
	Область

	Country (C)
	Страна


Срок приостановления действия сертификата ____________________________ дней.








(количество дней прописью)

Подпись владельца сертификата ключа подписи – Оператора Удостверяющего центра ООО «КРИПТО-ПРО» 



___________ /_____________/







«____» ______________ 20____ г.

Должность и Ф.И.О. руководителя организации
Подпись руководителя организации, дата подписания заявления

Печать организации

Приложение №11 к Регламенту Удостоверяющего центра

ООО «КРИПТО-ПРО»

(Форма заявления на возобновление действия сертификата)

Заявление на возобновление действия сертификата ключа подписи Оператора Удостоверяющего центра ООО «КРИПТО-ПРО»

_________________________________________________________________________



(полное наименование организации, включая организационно-правовую форму)

в лице _________________________________________________________________,






(должность руководителя)

________________________________________________________________________,





(фамилия, имя, отчество руководителя)

действующего на основании _______________________________________________

Просит возобновить действие сертификата ключа подписи своего полномочного представителя – Оператора Удостоверяющего центра ООО «КРИПТО-ПРО»:

__________________________________________________________________________________






(фамилия, имя, отчество)

содержащий следующие идентификационные данные:

	SerialNumber (SN)
	Серийный номер сертификата ключа подписи

	CommonName (CN)
	Фамилия, Имя, Отчество или псевдоним

	E-Mail (E)
	Адрес электронной почты

	Organization (O)
	Наименование организации

	Organization Unit (OU)
	Наименование подразделения

	Locality (L)
	Город

	State (S)
	Область

	Country (C)
	Страна


Подпись владельца сертификата ключа подписи – Оператора Удостверяющего центра ООО «КРИПТО-ПРО» 



___________ /_____________/







«____» ______________ 20____ г.

Должность и Ф.И.О. руководителя организации
Подпись руководителя организации, дата подписания заявления

Печать организации

Приложение №12 к Регламенту Удостоверяющего центра

ООО «КРИПТО-ПРО»

(Форма заявления на получение информации о статусе сертификата)

Заявление на получение информации о статусе сертификата ключа подписи, изданного Удостоверяющим центром ООО «КРИПТО-ПРО»

Оператор Удостоверяющего центра ООО «КРИПТО-ПРО» - полномочный представитель

_________________________________________________________________________



(полное наименование организации, включая организационно-правовую форму)

Просит предоставить информацию о статусе следующего сертификата ключа подписи:

	SerialNumber (SN)
	Серийный номер сертификата ключа подписи

	CommonName (CN)
	Фамилия, Имя, Отчество или псевдоним

	E-Mail (E)
	Адрес электронной почты

	Organization (O)
	Наименование организации

	OrganizationUnit (OU)
	Наименование подразделения

	Title (T)
	Должность

	Locality (L)
	Город

	State (S)
	Область

	Country (C)
	Страна


Время
 (период времени) на момент наступления которого требуется установить статус сертификата: «_______________________» по «________________________».

Оператор Удостоверяющего центра

ООО «КРИПТО-ПРО»




_____________/___________/







«____» ______________ 20____ г.

Приложение №13 к Регламенту Удостоверяющего центра

ООО «КРИПТО-ПРО»

(Форма заявления на подтверждение подлинности ЭЦП)

Заявление на подтверждение подлинности электронной цифровой подписи в электронном документе

_________________________________________________________________________



(полное наименование организации, включая организационно-правовую форму)

в лице _________________________________________________________________,






(должность руководителя)

________________________________________________________________________,





(фамилия, имя, отчество руководителя)

действующего на основании _______________________________________________

Просит подтвердить подлинность ЭЦП в электронном документе на основании следующих данных:

1. Файл формата CMS, содержащий сертификат ключа подписи, с использованием которого необходимо осуществить подтверждение подлинности ЭЦП в электронном документе на прилагаемом к заявлению магнитном носителе – рег. № МД–ХХХ;

2. Файл, содержащий подписанные ЭЦП данные и значение ЭЦП формата CMS, либо файл, содержащий исходные данные и файл, содержащий значение ЭЦП формата CMS, на прилагаемом к заявлению магнитном носителе – рег. № МД–ХХХ

3. Время
  на момент наступления которых требуется подтвердить подлинность ЭЦП: «______:_______» «_______/_________________/______________»;


      час      минута
       день
месяц


год

Оператор Удостоверяющего центра

ООО «КРИПТО-ПРО»




_____________/___________/







«____» ______________ 20____ г.

Должность и Ф.И.О. руководителя организации

Подпись руководителя организации, дата подписания заявления

Печать организации

� - Обязательными для заполнения полями (расширениями) являются Common Name (CN) и Extended Key Usage. Необходимость установления значений остальных полей определяется заявителем


� - Обязательным для заполнения идентификационным полем является поле Common Name (CN). Необходимость установления значений остальных полей определяется заявителем


� Время и дата должны быть указаны с учетом часового пояса г. Москвы (по Московскому времени). Если время и дата не указаны, то статус сертификата устанавливается на момент времени принятия заявления Удостоверяющим центром


� Время и дата должны быть указаны с учетом часового пояса г. Москвы (по Московскому времени). Если время и дата не указаны, то подтверждение подлинности ЭЦП устанавливается на момент времени принятия заявления Удостоверяющим центром





